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UTICAJ CLANA 22 OPSTE UREDBE
O ZASTITI PODATAKA O LICNOSTI NA PAMETNE
UGOVORE U OSIGURANJU

Sazetak

Pametni ugovori predstavljaju inovativnu tehnolosku revoluciju, i kao takvi
mogu biti od posebnog znacaja za osiguravajuéa drustva. U radu autor istrazuje
kljucne aspekte primene pametnih ugovora u osiguranju, ukljucujuci prednosti,
izazove i aktuelne trendove. Pametni ugovori omogucavaju znacajno unaprede-
nje operativnih procesa, poboljsavaju sigurnost transakcija i donose promene u
regulativnom okruZenju osiguranja. Medutim, postavlja se pitanje kakva je uloga
¢lana 22 Opste uredbe o zastiti podataka o licnosti (GDPR) koji omogucava osi-
guraniku da se na njega ne primenjuje odluka zasnovana iskljucivo na automat-
skoj obradi ukoliko su ispunjeni zakonom predvideni uslovi. U prvom delu autor
analizira pojam pametnih ugovora, kao i prednosti i mane njihove primene za
industriju osiguranja. U drugom delu, obraduje se uticaj ¢lana 22 GDPR-a na
primenu pametnih ugovora, uz predloge kako da se izbegnu povrede odredaba
GDPR-a.

Kljucne reci: Pametni ugovor. - Automatizovano donete odluke. - GDPR. -
Osiguravajuca drustva. - Podatak o licnosti.

1. Uvod

Pametni ugovori predstavljaju tehnolosku inovaciju koja moze doprineti
olaksanju pravnog prometa u razli¢itim sektorima privrede, pa tako i u industri-
ji osiguranja. Pametni ugovor predstavlja ideju koja se zasniva na sistematskom
izvrS§avanju ugovora izmedu povezanih strana,’ a prvi ga pominje Nik Sabo.>
On je definisao pametne ugovore kao ,kompjuterizovani protokol transakci-
ja koji izvrsava uslove ugovora®“ Svrsishodnost pametnih ugovora bio je da se
prosiri funkcionalnost POS (Point of Sale) terminala. Sabo je jo$ 1996. godine
definisao cetiri cilja pametnih ugovora: posmatranje, proverljivost, privatnost i

* Docent, Pravni fakultet Univerziteta Union u Beogradu, iva.tosic@pravnifakultet.edu.rs

' D. V. Kilpin et al., ,,A Critical Review into the Digital Transformation of Land Title Management: The Case of
Mining in Zimbabwe’, in: Cybersecurity in the Age of Smart Societies, Springer, 2022, 38.

? Zavi$e vid. N. Szabo, ,,The idea of smart contracts’, in: Nick Szabo’s Papers and Concise Tutorials, vol 6, 1997; N.
Szabo, ,,Formalizing and Securing Relationships on Public Networks”, First Monday 9/1997, Vol. 2.

361



Cehare na gp Josana hupuha - tiyiiesu tipasa

sprovodenje.> Pametni ugovori se zasnivaju na blockchain tehnologiji - bazi po-
dataka u kojoj su podaci nakon unosa nepromenljivi (ireverzibilnost), a ta baza je
distribuirana (tj. pohranjena istovremeno na ve¢em broju racunara), te ne postoji
mogucnost da se iz jednog centra uti¢e na njen sadrzaj.*

Industrija osiguranja tradicionalno se oslanjala na slozene procese i obimnu
dokumentaciju za utvrdivanje i naknadu $tete. Medutim, pojava pametnih ugo-
vora omogucava potpuno drugacije razmatranje ovih procesa. Oni omogucavaju
automatizaciju, transparentnost i sigurnost u osiguravajuc¢im transakcijama, ¢ime
potencijalno transformi$u nacin na koji se osiguranje kupuje, prodaje i regulise.
Veza izmedu automatizacije - $to je karakteristika pametnih ugovora - i osiguranja
je intrigantna zbog moguceg uticaja, posebno u pogledu operativne efikasnosti i
sigurnosti u sprovodenju transakcija.’> Neki od primera primene pametnih ugo-
vora u osiguranju odnose se na osiguranje putovanja koje se automatski aktivira
na osnovu GPS lokacije putnika i osiguranje imovine koje se aktivira na osnovu
senzora za detekciju pozara ili provala. Studije slucaja pokazuju da su ovi sistemi
efikasni i smanjuju potrebu za dugim procesima prijave i evaluacije Stete.

Medutim, postavlja se pitanje kakav je uticaj odredaba Opste uredbe za
zadtitu podataka o li¢nosti (General Data Protection Regulation- GDPR), a po-
sebno ¢lana 22 na pametne ugovore. Naime, kao $to smo pomenuli automatizo-
vano donosenje odluka je osnovna karakteristika pametnih ugovora, dok ¢lan 22
predvida da lice na koje se podaci odnose ima pravo da se na njega ne primenju-
je odluka zasnovana isklju¢ivo na automatskoj obradi, uklju¢ujuéi i profilisanje,
koja proizvodi pravne efekte koji se na njega odnose ili na slican nacin znacajno
uti¢u na njega. Medutim, GDPR predvida i neke izuzetke od ovog osnovnog pra-
vila. Stoga, potrebno je analizirati odnos izmedu tehnoloske revolucije kao $to
su pametni ugovori, i svih prednosti koje oni nose, i odredaba GDPR-a koje teze
zatiti lica na koje se podaci odnose.

2. Pametni ugovori u osiguranju

Pametni ugovori predstavljaju jednu od najuspesnijih i najkorisnijih apli-
kacija blockchain tehnologije. Oni su programabilni kodovi koji se ugraduju i
potvrduju u blockchain mrezi, $to omogucava da postanu nepromenljivi i auto-
matizovani u izvr§avanju.°®

Za razliku od tradicionalnih ugovora koji se zaklju¢uju putem papirne do-
kumentacije ili platformi za elektronsku trgovinu, pametni ugovori funkcionisu

3 ZaviSe vid. Y. Kemmoe et al. , ,Recent Advances in Smart Contracts: A Technical Overview and State of the
Art’, IEEE Access 2020, Vol. 8, 117782-117801.

* M. Cvetkovi¢, ,Smart ugovori: revolucija ili komplikacija?”, Zbornik radova Pravnog fakulteta u Nisu 85/2019,
226.

° A. Borseli, ,Smart Contracts in Insurance: A Law and Futurology Perspective’, InsurTech: A Legal and Regu-
latory View 2020, 102.

¢ A. Durovic, ,,Pametni ugovori kao inovacija u pravu osiguranja’, Pravo i privreda 3/2020, 307.
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na blockchain mrezi. Ovo im omogucava da izvr§avaju razlicite akcije i uslove
automatski i bez potrebe za posredovanjem. Stoga se pametni ugovori cesto de-
finisu kao poseban protokol koji ima za cilj da doprinese, verifikuje ili sprovede
pregovore ili izvr$enje ugovora bez mesanja trece strane na sledljiv i nepovratan
nacin.” Klju¢na karakteristika pametnih ugovora je ispunjenje obaveza bez potre-
be za ljudskim uces¢em. Medutim, potpuna automatizacija je prepreka za kom-
plikovane ugovore odnose i postoje¢u praksu.®

2.1. Pojam i primena u osiguranju

Pametni ugovori kao $to smo videli predstavljaju jedan od potencijala
blockchain tehnologije koji nudi mogu¢nost $iroke primene u industriji osigu-
ranja.® Oni omogucavaju jedan novi nivo poverenja jer su osiguranici svesni da
nema nikakvih potencijalnih komplikacija oko realizacije ugovora. Pored toga,
ponuda proizvoda se $iri i smanjuju se troskovi jer pametni ugovori omogucavaju
jednostavno ugovaranje i realizaciju. Prateca pojava primene pametnih ugovora
je ijedan sasvim novi stepen transparentnosti.’

Ceo ciklus njihove primene sastoji se od ¢etiri koraka: kreiranja, implemen-
tacije , izvrsenja i zavr§etka pametnih ugovora. Najpre se viSe strana ukljuc¢enih u
transakciju dogovara oko prava i obaveza iz ugovornog odnosa. Zatim se angazuju
stru¢njaci da ugovor pretvore u programski jezik koristeci logicke strukture. Vali-
dirani ugovori se zatim implementiraju na platforme na vrhu blockchaina. Pametni
ugovori, kada se jednom implementiraju, ne mogu se menjati zbog svojstva nepro-
menljivosti blockchaina. Digitalni nov¢anici ugovornih strana se zamrzavaju kako
bi se, ako bilo koja strana prekrsi ugovor, unapred definisana kazna naplatila iz di-
gitalnog novcanika. Nakon implementacije pametnih ugovora, ugovorne klauzule
se izvrSavaju. Kada se uslov ispuni, odgovaraju¢i skup izjava se automatski izvrsava,
a izvrSena transakcija se skladisti u blockchain-u. Nakon $to se pametni ugovori
izvrsi, novo stanje ucesnika se azurira. Osim toga, digitalni resursi preneti u trans-
akciji takode se azuriraju, kao i digitalni nov¢anici uklju¢enih strana. Na kraju ovog
koraka, pametni ugovor se smatra zavrSenim."

Primena pametnih ugovora je posebno pogodna za sporazume koji na po-
¢etku imaju jasno definisane obaveze i parametre. Stoga, u osiguranju pametni

7 M. Durovic, A. Janssen, ,The formation of Smart Contracts and Beyond: Shaking the Fundamentals of Con-
tract Law?”, in: Smart Contracts and Blockchain Technology: Role of Contract Law (eds. Larry DiMatteo, Michael
Cannarsa, Cristina Poncibo), Cambridge University Press, Cambridge 2019, 7.

8 D. Glusac, ,,Pravni okvir regulisanja pametnih ugovora’, in: Sadasnjost i buducnost usluznog prava, Kragujevac,
2022, 433.

° Zavi$e vid. T. Piljan. et al., ,,Uticaj blockchain tehnologije na osiguranje”, Vojno delo 2/2018, 360-373.

12S. Nuhbegovi¢, ,,Blockchain i industrija osiguranja’, Svijet osiguranja 2019, 24.

! Za viSe vid. Z. Zheng et al., ,,An Overview on Smart Contracts: Challenges, Advances and Platforms”, Future
Generation Computer Systems 2020, Vol. 105, 475-491.

2 G. Kaur et al., Understanding Cybersecurity Management in Decentralized Finance - Challenges, Strategies, and
Trends, Springer, 2023, 15.
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ugovori mogu imati Siroku primenu. Primera radi, kod mikro osiguranja po-
srednici mogu verifikovati i zabeleziti mala potrazivanja osiguranja na distribu-
tivnoj digitalnoj knjizi udela kako bi pokrenuli brzu isplatu.* Putno osiguranje
predstavlja jos jednu vrstu osiguranja gde pametni ugovori mogu imati zna-
¢ajnu ulogu. Proizvod Fizzy pokrenula je francuska osiguravaju¢a kompanija
AXA i predstavlja pametno putno osiguranje koje pokriva $tetu nastalu usled
kasnjenja avionskog leta. Pametni ugovor prima informacije od globalnih baza
letova, te ukoliko se desi da je let odlozen za dva ili viSe sati, onog trenutka
kada to kasnjenje evidentiraju zvani¢ne baze podataka o letovima ugovor se
automatski izvr$ava i korisniku se isplacuje naknada iz osiguranja.** Pametni
ugovori mogu se primeniti i kod odstetnih zahteva. Osiguranik moze zakljuci-
ti ugovor sa osiguravaju¢em drustvom da se korisnicima osiguranja u slucaju
smrti osiguranika isplatiti osigurana suma. Na osnovu izvoda iz mati¢ne knjige
umrlih, pametni ugovor moze automatski proveriti da li je preminula osoba bila
osigurana, a zatim pokrenuti postupak obrade i isplate osigurane sume korisni-
cima osiguranja.’”> Zbog nedostatka automatizacije u osiguranju, obrada zahte-
va moZe trajati dugo u rasponu od nekoliko nedelja do nekoliko meseci. Ovo
postaje problem i za klijente i za osiguravajuca drustva jer su osiguranici zaro-
bljeni u vremenskim ograni¢enjima svog novca.*® Iz svega navedenog mozemo
zakljuciti da pametni ugovori mogu imati Siroku primenu u osiguravaju¢im
drustvima. Iako se na taj nacin omogucavaju znatne prednosti, ipak pametni
ugovori imaju i neke nedostatke.

2.2. Prednosti i nedostaci primene
pametnih ugovora u osiguranju

Kada se ispune odredeni uslovi, pametni ugovori se automatski izvrsavaju,
te na taj nacin eliminisu potrebu za posrednicima ili tre¢im stranama. Preciznost
i transparentnost pametnih ugovora smanjuje potrebu za sporovima izmedu ugo-
vornih strana. Mogu se izvrsavati bilo gde u svetu gde postoji pristup interne-
tu i blockchain mrezi, bez geografskih ogranic¢enja. Oni omogucavaju znacajnu
ustedu vremena i resursa, jer nema potrebe za dugotrajnim procesima overe i
posredovanjem. Programirani su da budu precizni i dosledni u primeni pravila,
$to smanjuje rizik od ljudske greske ili subjektivnih tumacenja.

Pametni ugovori se oslanjaju na logiku programiranja ,,ako-onda®“ i po-
mazu da se osiguraju nepromenjivost, bezbednost, privatnost, smanjeni troskovi

1 K. Tomié¢, ,,Blockchain tehnologija, pametni ugovori i njihova implementacija u industriji osiguranja’, Pravo i
praksa osiguranja - izazovi, nove tehnologije i korporativno upravljanje, Pali¢ 2018, 142.

'*S. Nuhbegovi¢, 24.

* K. Tomi¢, 141.

!¢ M. Boban, J. Radalj, ,Regulativa i primjena blockchain tehnologije i pametnih ugovora u suvremenom
elektronickom poslovanju”, Unaprjedenje kvalitete studiranja na pravnim fakultetima u Hrvatskoj, Rijeka
2021, 143.
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i automatizacija.” Kao $to smo videli, njihova primena u osiguranju omogucava
znacajno unapredenje operativne efikasnosti jer se automatski ispunjavaju kada
su uslovi polise ispunjeni, bez potrebe za angazovanjem ljudskih resursa unutar
samog osiguravajuceg drustva ili posrednika. Smanjuje se potreba za intervenci-
jom od strane zaposlenih i elimini$u se dugotrajni administrativni koraci. Na taj
nacin, pametni ugovori omogucavaju brzu i automatsku obradu $teta na osnovu
unapred definisanih uslova, $to skracuje vreme ¢ekanja na isplatu klijentima. Eli-
minisanje potrebe za posrednicima i manuelnim procesima moze smanjiti ope-
rativne troskove osiguravajuc¢ih kompanija, $to moze dovesti i do nizih premija
za osiguranike. Pametni ugovori mogu pratiti i upravljati polisama u realnom
vremenu, omogucavajuci bolje upravljanje rizicima i prilagodavanje polisa pro-
menama u stvarnom vremenu. Imajudi u vidu da se transakcije ¢uvaju u decen-
tralizovanom registru, smanjen je rizik od prevara i manipulacija, ¢ime se jaca
poverenje izmedu strana ugovornica.

Medutim, iako pametni ugovori donose mnoge prednosti, postoji i niz
pravnih izazova koji ih prate. Kao prvo, pitanje jurisdikcije i odredivanja mero-
davnog prava moze biti kompleksno, posebno u medunarodnim osiguranjima.
Ovi nedostaci zahtevaju pazljivo razmatranje i regulativni okvir. Takode, pametni
ugovori su kodirani i izvr§avaju se prema uslovima napisanim u kodu, pa greske
u kodiranju mogu dovesti do nezeljenih posledica i gubitaka. Kao $to smo videli
pametni ugovori su nepromenljivi, $to takode moze biti izazov u pojedinim si-
tuacijama. Dodatna problematika odnosi se na odredbe GDPR-a i pravo lica na
koga se podaci odnose da se na njega ne primenjuje odluka doneta isklju¢ivo na
automatizovan nacin. Samim tim, potrebno je da se industrija osiguranja prilago-
di napretku tehnologije i da ulozi znacajna sredstva u obuku zaposlenih. Na ovaj
nacin omogucava se efikasno koris¢enje pametnih ugovora.

3. Clan 22 GDPR i pametni ugovori

Clan 22. GDPR-a pokazuje kako se tokom zakonodavne procedure dono-
$enja Uredbe fokus sa profilisanja prebacio na $iri pojam - automatizovanog do-
no$enja odluka.’® U skladu sa odredbom ¢lana 22 lice ima pravo da se na njega ne
odnose odluke koje su zasnovane isklju¢ivo na automatskoj obradi, ukljuc¢ujuci
i profilisanje, koja proizvodi pravne efekte ili znacajno uti¢e na njega. Imajuci u
vidu da pametni ugovori predstavljaju vrstu automatizovanog donosenja odluka,
koja moze imati znacajne prednosti za industriju osiguranja, vazno je utvrditi
kakav je uticaj pomenutog ¢lana na ovu tehnolosku inovaciju.

'7]. Neuburger et al. Smart contracts: best practices, 2020, https://prfirmpwwwcdn0001.azureedge.net/prfirmst-
gacctpwwwedncont0001/uploads/ dc2c188a1be58c8¢9bb8c8babc91bbac.pdf, 5. 10. 2023.

'8 M. Brkan, ,Do algorithms Rule the World? Algorithmic Decision-Making in the Framework of the GDPR
and Beyond’, International Journal of Law and Information Technology 2019, 5. https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=3124901, 25. 9. 2023.
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3.1. Uslovi za primenu clana 22 GDPR

Clan 22 GDPR predvida kumulativno ispunjenje dva uslova usled kojih lice
na koji se podaci odnose moze zahtevati da se na njega ne odnosi odluka doneta
na automatizovan nacin:

1. da je odluka zasnovana isklju¢ivo na automatskoj obradi, $to znaci da nije
postojalo ljudsko uces¢e u donosenju odluke;

2. da odluka proizvodi pravne efekte ili znacajno utice na lice na koje se po-
daci odnose.

Radi analize uticaja ove odredbe na pametne ugovore, najpre je potreb-
no utvrditi da li pametni ugovor mozemo smatrati ,,odlukom® u smislu ¢lana 22
GDPR. Sa druge strane, recital 71, prosiruje dejstvo ove odredbe navodeci ,,...
imati pravo na to da se na njega ne odnosi odluka, $to moze obuhvatati meru...“
Iako ovo dovodi do nedoumice i neusaglasenosti odredaba Uredbe, mozemo za-
kljuciti da je zakonodavac tezio $irem tumacenju. Osim toga i Sud pravde Evrop-
ske Unije je u vise navrata tezio $irem tumacenje pojedinih koncepata Uredbe, pa
smo stava da to treba primeniti i ovde, barem u onim slu¢ajevima kada je pametni
ugovor doveo do rezultata koji bi inace bio postignut ljudskom ,,odlukom®. Ipak,
¢akiu onim slucajevima kada je diskutabilno da li pametni ugovor u konkretnom
slu¢aju mozemo smatrati odlukom, treba primeniti preambulu 71 i mogucnost
da se ovaj ¢lan prodiri i na mere koje ispunjavaju dva pomenuta uslova.*

Proces automatizovanog donosenja odluka sastoji iz tri faze: prikupljanje
podataka, razvoj modela (kroz kori$¢enje algoritama) i donosenje odluke.® U
industriji osiguranja, ova tehnologija najcesce se koristi za procenu rizika i odre-
divanje cena polisa osiguranja. Medutim, ipak se javljaju odredeni problemi po-
vezani sa automatizovanim dono$enjem odluka u ovoj industriji. Jedan od glav-
nih je to $to odluke donete na ovaj na¢in mogu diskriminisati pojedine korisnike.
Primera radi, moze se dogoditi da takve odluke favorizuju pojedine kategorije
korisnika, putem neopravdanog odredivanja nize cene polise osiguranja, $to je u
suprotnosti sa ciljevima industrije osiguranja da pruzi adekvatnu zastitu svim ko-
risnicima. Pored navedenog, moze ograniciti moguc¢nost pojedinih lica da dobiju
adekvatno osiguranje, odnosno iskljuciti odredene kategorije lica iz osiguranja
iz razloga koji nisu povezani sa stvarnim rizikom. Imajuci to u vidu zakonoda-
vac uvodi pomenuti izuzetak u slucaju da su ispunjeni usovi za njegovu prime-
nu. Jako postoji sklonost kompanija da usled ustede vremena i sredstava donose

' M. Finck, ,Smart contracts as a form of solely automated processing under the GDPR’, International Data
Privacy Law 2/2019, Vol. 9, 82.

% D. Kamarinou, C. Millard, J. Singh, ,,Machine Learning with Personal Data”, Queen Mary University of
London, School of Law, Legal Studies Research Paper 247/2016, 8, https://deliverypdf.ssrn.com/delivery.
phpD=454026098004122089016111096092008093000085002012023032095093066109069084095002-
124006057018122039107109012088102122020023066073025094036037030901030730970641110050670120
46082071009068127122086126026082115098007112004006016027007118096127104004083084EXT=pdfe
INDEX=TRUE, 26.9. 2023.
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odluke isklju¢ivo na automatizovanoj bazi, da bi odluka bila doneta, neophodno
je da u donosenju odluke postoji ljudsko ucesce.>* Re¢ ,iskljucivo“ ima posebno
znacenje u ovom ¢lanu. Ona nam ukazuje da zakonodavac nije imao nameru da
u potpunosti zabrani automatizovano donosenje odluka, ve¢ samo ono u kom
nije postojalo nikakvo ljudsko uces¢e. Medutim, problematika se javlja oko utvr-
divanja ¢injenice da li je ljudsko ucesce zaista postojalo. Kod pametnih ugovora,
moglo bi se smatrati da je postojalo ljudsko ucesce jer je bilo potrebno kreirati
pametni ugovor, tj. ljudske namere preneti u kompjuterski kod. Ipak, ne moze se
primeniti tako Siroko tumacenje, pa odlukom odnosno merom u smislu ¢lana 22
treba smatrati samo krajnji ishod (izvr§enje pametnog ugovora) te u tom smislu
mozemo reci da je ta odluka zaista doneta bez ljudskog uces¢a.>* Stoga, mozemo
zakljuciti da je kod primene pametnih ugovora prvi uslov ispunjen.

Osim navedenog, zakonodavac predvida jo$ jedan uslov. Ovo ogranicenje
obuhvata samo automatizovano donete odluke koje proizvode pravne efekte ili
znacajno uti¢u na lice na koje se podaci odnose. Dok pravna dejstva obuhvataju
situacije u kojima je pravni status promenjen ili su stvorene zakonske obaveze,
utvrdivanje ,,znacajnih” efekata u praksi izaziva nedoumice.” Cak i u situacijama
kada proces donosenja odluke nema uticaja na zakonska prava pojedinca, on bi
mogao traziti da se odluka na njega ne primenjuje ukoliko proizvodi efekat koji
na sli¢an nacin utice na njega.* Znacajno je naglasiti da GDPR uvodi re¢ ,,sli¢no”
na sintagmu ,,znacajno utice®. Ovo sugeri$e da nije dovoljno da odluka znacajno
utic¢e na pojedinca, ve¢ u odnosu na pravne efekte mora uticati na sli¢can nacin.>
U najekstremnijem slu¢aju, odluka moze dovesti do iskljucenja ili diskriminacije
pojedinaca.”® Ako se pametni ugovor koristi za izvr$enje ugovorne obaveze ona
proizvodi pravne efekte. Mnogi pametni ugovori ¢e tako imati pravne efekte i
kao posledica toga podleéi ¢lanu 22. Cak i ako se ne izazivaju pravni efekti, iz-
vr§enje pametnog ugovora moze znacajno uticati na subjekta podataka. Prema
¢lanu 22(1), ,sli¢no znacajan efekat® moze biti kako pozitivan, tako i negativan
i javlja se kada su posledice automatizovanog procesiranja podataka ,,dovoljno
velike ili vazne da zasluze paznju®. Ovo ukljucuje znacajne efekte na okolnosti,
ponasanje ili izbore pojedinca ili dugotrajni ili trajni efekat na pojedinca. Ipak
ne treba primeniti maksimalisticko tumacenje jer ono moze dovesti do situacije
u kojoj bi bilo koja jednostavna veza ,,ako-onda“ sa pravnim efektima bila obu-
hvacdena zabranom automatizovanog procesiranja, ¢ak i ako ne utice znacajno na

2! M. Veale, L. Edwards, ,Clarity, Surprises, and Further Questions in the Article 29 Working Party Draft Gui-
dance on Automated Decision-Making and Profiling”, Computer law and Security Review 2018, 400.

22 M. Finck, 83.

23 M. Veale, L. Edwards, 401.

7. Raji¢ Cali¢, T Togié., ,Profilisanje i automatizovano donosenje odluka od osiguravaju¢eg drustva u svetlu
zatite podatka o li¢nosti’, Uporednopravni izazovi u savremenom pravu - In memoriam dr Stefan Andonovié (ur.
Jovana Raji¢ Cali¢), Institut za uporedno pravo, Pravni fakultet Univerziteta u Kragujevcu, Beograd 2023, 576.
» Za vise vid. F. Zuiderveen Borgesius, J. Poort, ,Online Price Discrimination and EU Data Privacy Law”, Jour-
nal of Consumer Policy 3/2017, 347-366.

%, Article 29 Data Protection Working Party”, Guidelines on Automated individual decision-making and Profi-
ling for the purposes of Regulation 2016/679, 10.
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lice na koje se podaci odnose.” Ukoliko automatizovano donosenje odluka nema
nikakav obavezuju¢i efekat za subjekta podataka i ne lisava ga njegovih legitim-
nih prava, takva odluka ima mali uticaj. Medutim, kada je odluka obavezujuca za
pojedinca i uti¢e na njihova prava, zakon mora da obezbedi adekvatne zastitne
mere.”® Kada su u pitanju osiguravajuca drustva, uskracivanje osiguranja ili na-
plata vece premije kao rezultat primene algoritma nesporno predstavlja u smislu
odredaba ¢lana 22 odluku koja ima ,,znacajne efekte” na lice na koje se podaci
odnose. Medutim, nece uvek biti lako utvrditi da odluka ima znacajne efekte na
osiguranika, te ¢e utvrdivanje da je ispunjen ovaj uslov izazvati najvece probleme
u praksi prilikom primene ovog ¢lana.>

Clan 22. GDPR-a ne treba primenjivati samo na odluku koja proizvodi
pravna dejstva ili znacajno utic¢e na subjekte podataka, ve¢ i na prikupljanje po-
dataka u svrhu profilisanja i kreiranje profila kao takvih. Ovo proizilazi iz ¢inje-
nice da donosenje odluke predstavlja samo zavr$ni deo procesa profilisanja i da
bi odluka bila zakonita i pravi¢na mora biti zasnovan na zakonitom i pravicnom
procesu.’°

Cesto se navodi da se odredbama ¢lana 22. GDPR-a propisuje odredeno
pravo lica na koje se podaci odnose. Medutim, ne moze se re¢i da se radi o ,,pra-
vu“ u smislu u kom su to ostala prava lica predvidena odredbama Uredbe (npr.
pravo na pristup podacima, na brisanje podataka, na prenos podataka itd.). Ono
se razlikuje po tome $to subjekat podataka ne sti¢e konkretno pravo, ve¢ mogu¢-
nost da ne bude podlozan posebnim vrstama odluke.?*

3.2. Izuzeci od primene clana 22 GDPR

Sa druge strane, GDPR predvida i nekoliko izuzetaka od ovog osnovnog
pravila. Osigurava¢ moze da primeni isklju¢ivo automatizovano donosenje odlu-
ka samo ako:

1. je odluka neophodna za zakljucenje ili izvr$enje ugovora sa pojedincem;

2. je izricito ovlas¢en zakonom;

3. postoji izricit pristanak pojedinca.

Kada je u pitanju izuzetak koji se odnosi na zakljuc¢enje odnosno izvrsenje
ugovora, vazno je napomenuti da osiguravajuce drustvo Cesto tezi koris¢enju
isklju¢ivo automatizovanog donosenja odluka jer veruje da je to najprikladniji

27 M. Finck, 85.

# Za vise vid. T. Zarsky, ,The Trouble with Algorithmic Decisions: An Analytic Road Map to Examine Effici-
ency and Fairness in Automated and Opaque Decision Making”, Science, Technology, & Human Values 2016,
118-132.

. Raji¢ Cali¢, 1. Tosi¢, 576.

% D. Kamarinou, C. Millard, J. Singh, 8.

' 1. Mendoza, L. A. Bygrave, The Right not to be Subject to Automated Decisions based on Profiling, University
of Oslo Faculty of Law Legal Studies Research Paper Series No. 2017-20, 9, https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=2964855, 27. 9. 2023.
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nacin za postizanje cilja. Osigurava¢ mora pokazati da je ova vrsta obrade ne-
ophodna, jer ukoliko postoji drugi efikasan i manje nametljiv nacin za postiza-
nje istog cilja, onda ovakvo donosenje odluke ne ispunjava uslov neophodno-
sti. Uredba navodi da je to moguce radi pracenja i sprecavanja prevara i utaje
poreza, ili za osiguranje sigurnosti i pouzdanosti usluga koju pruza rukova-
lac.> Medutim, kada su u pitanju pametni ugovori, iako se oni mogu koristiti
za zakljucenje ugovora izmedu korisnika usluga osiguranja i osiguravajuceg
drustva, da bi se primenio ovaj izuzetak, potrebno je dokazati da je bilo neop-
hodno upotrebiti pametni ugovor za zakljuc¢enje ugovora. Tesko je zamisliti si-
tuaciju u kojoj bi se to moglo opravdati. Nesporno je da to olaksava zakljucenje
ugovora, ali u malom broju situacija ispunjava uslov neophodnosti.>* U svakom
slucaju, kod takvih obrada moraju se primenjivati odgovarajuce zastitne mere,
koje bi trebalo da obuhvataju pruzanje odredenih informacija licu na koje se
podaci odnose i pravo na ljudsku intervenciju, pravo na izrazavanje svog mi-
$ljenja, na dobijanje pojasnjenja odluke donete nakon takve procene i pravo na
osporavanje odluke.** Clan 22 GDPR-a takode ovlai¢uje drzave ¢lanice ili EU
da usvoje izuzetke od zabrane automatizovanog procesiranja podataka, pod
uslovom da se $tite prava i interesi subjekata podataka. Medutim, trenutno nije
donet zakon na nivou EU ili drzave ¢lanice koji omogucava iskljuc¢ivo automa-
tizovano procesiranje podataka u vezi sa pametnim ugovorima, tako da se u ne
moze primenjivati ni ovaj izuzetak. Treci izuzetak odnosi se na situaciju kada
postoji izricit pristanak lica na koje se podaci odnose. ,Izri¢it pristanak® nije
definisan u GDPR-u, ve¢ su donete posebne Smernice radi tumacenje tog poj-
ma.* U onim sluc¢ajevima kada se zahteva izricit pristanak zbog visokog rizika
obrade li¢nih podataka, subjekt podataka mora dati , izri¢itu izjavu pristanka“
pismenim putem, popunjavanjem elektronskog obrasca ili skeniranih doku-
menata koriS¢enjem onlajn potpisa. Sa druge strane, ¢lan 7 GDPR predvida da
subjekt podataka ima pravo da povuce svoj pristanak u bilo koje vreme. Iako to
ne moze uticati na zakonitost obrade zasnovane na pristanku koji je prethodio
povlacenju, ovaj zahtev uzrokuje poteskoce u slucaju automatizovane obrade
podataka, jer osim ako to nije izri¢ito predvideno, moze biti tesko subjektu po-
dataka da okonca procesiranje podataka povlacenjem pristanka. U tom slucaju
i u odsustvu druge zakonite osnove koja opravdava obradu podataka, li¢ni po-
daci bi trebalo da budu izbrisani od strane kontrolora, §to nas dovodi do pro-
blema izmene ili brisanja podataka u blockchain-u, jer kao §to smo prethodno
utvrdili radi se o bazi podataka u kojoj su podaci nakon unosa nepromenljivi.
Ove komplikacije ukazuju na to da oslanjanje na pristanak kao osnovu za za-
konitu obradu li¢nih podataka izaziva znacajne prepreke pogotovo imajuci u

32 Article 29 Data Protection Working Party, 23-24.

33 M. Finck, 86.

 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (GDPR), Official Journal of the European Union, recital 71.

% Za vie vid. Article 29 Data Protection Working Party, 28.
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vidu da povlacenje pristanka pruza osnov za ostvarivanje prava na brisanje
podataka.®

Mere zastite koje drustvo mora da preduzme u vezi sa isklju¢ivo automati-
zovanim odlukama treba da obuhvataju, kao minimum, nacin da subjekt podata-
ka dobije ljudsku intervenciju, izrazi svoje stanoviste i ospori odluku, jer osigura-
nik moze osporiti odluku samo ako zna na osnovu ¢ega je doneta.

3.3. Predlozi za prevazilazenje problema

Pametni ugovori su programabilni i izvrSavaju se putem algoritama, ce-
sto bez direktnog ljudskog ucesc¢a. U takvim sluc¢ajevima, ako se pametni ugovor
koristi za donosenje odluka koje se odnose na licne podatke, kao $to smo videli
takve odluke ¢esto mogu biti u sukobu sa ¢lanom 22 GDPR-a. Kako bi se izbe-
gle povrede ¢lana 22 GDPR-a, neophodno je da osiguravajuca drustva preduzmu
neke korake. Najpre, gde god je to moguce i potrebno, trebalo bi omoguciti ljud-
sku intervenciju u procesu donosenja odluka koje se odnose na licne podatke.
To znaci da, iako se pametni ugovor moze koristiti za automatizaciju, trebalo bi
da zaposleni unutar drustva pregledaju takve odluke i, ako je neophodno, inter-
veni$u. Pametni ugovori moraju biti razvijeni i implementirani uz postovanje
zakonitih osnova za obradu li¢nih podataka. To se moze odnositi na dobijanje
saglasnosti pojedinaca ili obradu podataka radi zakljucenja i izvrSenja ugovora.
Medutim, ipak treba imati u vidu sve poteskoce o kojima smo prethodno govorili.
U pojedinim sluc¢ajevima, kori¢enje pametnih ugovora moze se smatrati visoko-
rizicnom obradom podataka. Tada, trebalo bi izvrsiti procenu uticaja na zastitu
podataka kako bi se identifikovali i upravljali rizicima. Radi zastite lica na koja
se podaci odnose, vazno je obezbediti transparentnost kao i da imaju pravo na
pristup, ispravku, brisanje ili prenos svojih podataka.’”

Ukratko, ¢lan 22 GDPR-a postavlja vazne zahteve i ograni¢enja za pametne
ugovore kako bi se obezbedila zastita licnih podataka i osiguralo postovanje pra-
va subjekata podataka. Organizacije i razvojni timovi koji koriste pametne ugo-
vore moraju biti svesni ovih pravila i preduzeti odgovarajuce korake kako bi se
uskladili sa zakonodavstvom.

4. Zaklju¢ak

Pametni ugovori su klju¢na tehnoloska inovacija koja donosi potencijal za
transformaciju industrije osiguranja. Osmisljeni kao digitalni ugovori bazirani

3¢ W. Gregory Voss, ,,Data protection issues for smart contracts’, Smart Contracts: Technological, Business and
Legal Perspectives 2022, 93, https://deliverypdf.ssrn.com/delivery.php?ID=62902106506906601101910906511403-
10720040420240480510091220670940960901181100241140921231240061230420321241031031241240161050
73119033078019018121019012026103092100004070050017096122097067113004083007081104113027089022
111084096099065113084113072112001024&EXT=pdfeINDEX=TRUE, , 28.9. 2023.

¥ GDPR, ¢l. 15, ¢l. 16, ¢l. 17, ¢l. 18, ¢l. 19, ¢l. 20.
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na blockchain tehnologiji, koji se sami izvrsavaju, obecavaju revoluciju u mno-
gim industrijama, uklju¢ujuci industriju osiguranja. Njihova sposobnost da au-
tomatski izvrSavaju uslove ugovora na bezbedan i transparentan nacin doprinosi
jacanju potencijala i unapredenju industrije osiguranja, ali pred nju postavlja i
izazove. Stoga, kako bi se iskoristile prednosti pametnih ugovora, neophodno je
pazljivo razmotriti pravne izazove koji proizilaze iz njihove upotrebe. Sa druge
strane, kao §to smo videli GDPR, a posebno ¢lan 22 predstavljaju znacajnu pre-
preku za primenu pametnih ugovora u osiguranju. Naime, ovaj ¢lan daje moguc-
nost licu na koga se podaci odnose da se na njega ne primenjuje automatizovano
doneta odluka ukoliko su ispunjeni odredeni uslovi. Na ovaj nacin ogranicava
se primena pametnih ugovora imajuci u vidu da oni upravo predstavljaju odlu-
ke donete na automatizovan nacin, bez ljudskog ucesca. Iako ¢lan 22 GDPR-a
predvida neke izuzetke od ovog osnovnog pravila utvrdili smo da se oni u malom
broju slu¢ajeva mogu primeniti na pametne ugovore. Stoga, mozemo zakljuciti
da odredbe ¢lana 22 GDPR-a u velikoj meri mogu ograniciti primenu pametnih
ugovora u osiguranju, te je neophodno da osiguravajuca drustva preduzmu odgo-
varajuce mere za prevazilazenje tih problema.

Iva TOSIC
Assistant professor
Union University, Law School Belgrade

IMPACT OF ARTICLE 22 OF GENERAL DATA
PROTECTION REGULATIOM
ON SMART CONTRACTS IN INSURANCE

Summary

Smart contracts as innovative technological revolution can be of great impor-
tance in insurance companies. In the paper, the author explores key aspects of the
application of smart contracts in insurance, including advantages, challenges and cur-
rent trends. Smart contracts enable significant improvement of operational processes,
improve the security of transactions and bring about changes in the insurance regu-
latory environment. However, it is important to analyze impact of Article 22 of the
GDPR on smart contracts, which allows the insured not to be subject to a decision
based solely on automatic processing if the conditions stipulated by law are met. In the
first part, the author analyzes concept of smart contracts, as well as their advantages
and disadvantages for the insurance industry. In the second part, the author examines
impact of Article 22 of the GDPR on the implementation of smart contracts.
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